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1 Einleitung

Das Nationale Waffenregister (NWR) ist ein beim Bundesverwaltungsamt (BVA) betriebenes,
nicht offentliches Register, welches alle wesentlichen Informationen zu erlaubnispflichtigen
Schusswaffen in privatem Besitz bereitstellt. Zur Abbildung des Lebenszyklus von Waffen und
wesentlichen Waffenteilen ist es erforderlich, den vollstandigen Weg der Waffen und wesentli-
chen Waffenteile von der Herstellung / dem Import tUber verschiedene Besitzer bis hin zur Ver-
nichtung / dem Export zu erfassen. Hierzu sind Waffenhersteller und Waffenhéndler gesetzlich
verpflichtet, ihren Umgang mit Waffen und wesentlichen Teilen den zustandigen Waffenbehorden
elektronisch anzuzeigen.

Zur Erfullung dieser elektronischen Anzeigepflichten ist die eigens zu diesem Zweck errichtete
Kommunikationsplattform (sog. NWR Meldeportal) zu nutzen, die auch auf3erhalb der Behdrden-
netze eine sichere Datenlubermittlung an das NWR ermdglicht und den Waffenherstellern und
Waffenhandlern unentgeltlich zur Verfigung gestellt wird. Die Dateniibermittlung an das Natio-
nale Waffenregister kann Giber das Meldeportal oder die automatisierte Schnittstelle (Webservice-
Schnittstelle) des NWR Meldeportals erfolgen. Das NWR Meldeportal nimmt die Anzeigen der
Waffenhersteller und Waffenhandler automatisiert entgegen und leitet diese an das Nationale
Waffenregister beim BVA weiter. Dabei handelt die NWR Meldeportal im Auftrag der Waffenbe-
horden, sodass die Nutzung des NWR Meldeportals als Anzeige der Waffenhersteller und Waf-
fenhandler gegentiber ihrer zustéandigen Waffenbehdrde gilt.

Dieses Dokument beschreibt die Schritte zum Beantragen, Erneuern und Sperren von Zertifika-
ten fir die automatisierte Schnittstelle des NWR Meldeportals (Webservice-Schnittstelle).
Weitere Informationen zur Nutzung der automatisierten Schnittstelle entnehmen Sie bitte der
Schnittstellendokumentation (https://www.nwr-fl.de/component/[downloads/send/5-oeffent-
lich/291-schnittstellendokumentation.html).
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2 Zertifikatsverwaltung
2.1 Anmelden am Zertifikatsportal

Zum Beantragen, Erneuern und Sperren von Zertifikaten fur die automatisierte Schnittstelle des
NWR Meldeportals steht ein Internetdienst bereit. Der Dienst erfordert eine Anmeldung:

1. Rufen Sie die Internetadresse https://doi.telesec.de/doi/ee/ auf und melden Sie sich mit
den unten aufgefuhrten Zugangsdaten an.

Login NWR-Meldeportal

Passwort | gd7i ! NVAMn

=n=n X
@ DOI| Anmelden * +
& C 8 doitelesec.de/doi/ee/login/displayLogin.html w : O e
L] :F (] Systems- .:" Startseite  Kontaki
** NdB

Matze des Bundes

Benutzer Bereich Gffentlicher Bereich
Version: 4.2.0
Anmelden

Zum Management Inrer Zeriifikate ist es erforderlich, dass Sie sich gegeniiber den Benutzer-Web-Seiten autorisieren. Bitie
melden Sie sich dazu mit den Ihnen zur Verfigung gestellten Zugangsdaten an.

Sollten Sie keine Zugangsdaten bekommen haben, so wenden Sie sich bitte an Ihre zustandige Registrierungssielle.

Login: [NWR-Meldeportal

Passwort: |..........

Abbrechen
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Abbildung 1: Anmelden am Portal zum Beantragen, Erneuern und Sperren von Zertifikaten

2.2 Zertifikat beantragen

1. Melden Sie sich, wie im Abschnitt "Anmelden am Zertifikatsportal" beschrieben, beim In-
ternetdienst an.

2. Navigieren Sie nach erfolgreicher Anmeldung im Menu auf der linken Seite zum Menu-
Punkt "Software-Zertifikat" und wahlen diesen aus (a). Es 6ffnet sich ein Untermenu mit
den Punkten "beantragen" und "abholen".

a. Klicken Sie auf den Unterpunkt "beantragen” (b)
b. Wahlen Sie Sub-Doméne (OU) NWR Meldeportal (c)
c. Klicken Sie auf "Weiter" (d)
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https://doi.telesec.de/doi/ee/

[ (S5

& Cc 8 doitelesec.de/doi/ee/new/ee-certificate/software/request/subDomainForm.htm! W (O] e o
- R » Startseite  Hontakt
1 - -Systems o
- NdB

Pienze des Bundes

“ersion: 4.3.0 a Angemelder in: Nationales Waffenregister

= TCOS-Smartcard- .
Zertifikat / Auswahl der Doméne

= Software-Zertifikat
= beantragen
abholen

Bitte wahlen Sie die Sub-Domane aus und bestatigen Sie die Auswahl mit "Weiter”.
Hinweis: Die Sub-Domane wird in das Zeriifikat als "Organizational Unit {OU)" Gbemommean.

= Zertifikat sperren Master-Domane (0): Nationales Waffenregister c

= Zertifikate priffen b ‘/
= Sperrlisten * Sub-Doméne (OU): NWR Meldeporial

= CA-Zertifikate
= Dokumente

= Abmelden / Abbrechen
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Abbildung 2: Zertifikat beantragen - Auswahl der Domane

3. Wahlen Sie den Zertifikatstyp Gruppen-/Funktions-Zertifikat (a) und fahren Sie fort (b).

@ DOl | Auswahl des Zertifikatstyps X +

&« (&} 8 doitelesec.de/doi/ee/new/ee-certificate/software/request/chooseSubDomain.html w* @ e (4]
T q ,t - . Starfseite  Kontakt
"""LYE) ems- R
ot

" etze des Bundes

Wersion: 4.3.0 Angemelder in: Nationales Waffenregister

B Auswahl des Zertifikatstyps

Sl ot Bitie wahlen Sie den Zertifikatstyp aus und bestatigen Sie die Auswahl mit "Weiter".
= beantragen

e * Zertifikatstyp: ~ Gruppen-/Funktions-Zertifikat

= Zertifikat sperren \

= Zertifikate priifen d
= Sperrlisten Zurick Abbrechen
= CA-Zertifikate

= Dokumente ’

= Abmelden b
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Abbildung 3: Zertifikat beantragen - Auswahl des Zertifikatstyps
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4. Beiden Zertifikaten fur die automatisierte Schnittstelle des NWR Meldeportals handelt es
sich um Gruppenzertifikate. Ein Gruppenzertifikat ist statt an eine Person an eine Rolle
oder Funktion gebunden (hier der Anzeigepflichtige gemaR WaffG) und wird von einer
oder mehreren Personen (Personengruppe) genutzt. Der Antragsteller eines Gruppenzer-
tifikats verwaltet das Zertifikat als Schliisselverantwortlicher stellvertretend fiir die Perso-
nengruppe. Geben Sie lhre Kontaktdaten an (a) und fahren Sie fort (b). Die Kontaktdaten
gehen nicht in das Zertifikat ein.

(=]

&« c 8 doitelesec.de/doi/ee/new/ee-certificate/software/request/chooseCertType.html @ e (4]

| - - b o Startseite  Kontakt
| T --Systems: g4
- L
“NdB
Mersion: 4.3.0 Angemelder in: Nationales Waffenregister
TCOS-Smartcard- = .
e Daten des Antragstellers/Schiiisselverantwortlichen
- e'm"at Sitte geben Sie hier Ihre Anschrift und Kontaktdaten ein.
= Jeaniragen Hinweis: Bitte beachiten Sie, dass fir Gruppenzerifikate besondere Regelungen gelten, die Sie als Schlisselveraniwortlicher

ek beachten missen. Siehe dazu auch das Dokument "Regelungen fir Gruppenzertifikate” [DOI110], welches Sie im Bereich

erunterladen konnen.

= Fertifikat sperren
w Fertifikate prifen

= Sperrlisten istola (max. 64 Zeichen)
= CA-Zerifikate
= Dokumente *Vorname: r (max. 64 Zeichen)

= Abmelden

Titel: (max. 64 Zeichen)

* Dienststelle: Peie] Pistole GmbH (max. 128 Zeichen)

* Stralke: Musigrsiralle (max. 54 Zeichen)

*Nr.:

(max. 5 Zeichen)

*PLZ:

(max. 5 Zeichen)

*Ort:

rstadt

(max. 64 Zeichen)

* Telefon: 035534234567350

(max. 64 Zeichen)

* E-Mail: fo@peter-pistole-gmbh.de

m Zuriick Abbrechen

(max. 128 Zeichen)

-

b
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Abbildung 4: Zertifikat beantragen - Daten des Antragstellers/Schliisselverantwortlichen

5. Geben Sie fur die Zertifikatsdaten einen Gruppen-/Funktionsnamen (CN) sowie eine E-
Mail-Adresse (SAN) an (a) und fahren Sie fort (b).

CN = GRP: Name des Gewerbes (Firmenname)

SAN = eine dem Zertifikat zugeordnete E-Mail-Adresse

Die E-Mail-Adresse muss flr die gesamte Laufzeit des Zertifikats erreichbar sein und kann
ausschlieB3lich durch einen neuen Zertifikatsantrag oder eine Zertifikatserneuerung geén-
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dert werden. Nur an diese E-Mail-Adresse erhalten Sie alle organisatorischen Benach-
richtigungen zur Verwaltung des Zertifikats als auch alle technischen Benachrichtigungen
fur Ihren Zugang zum NWR Meldeportal. Die Nutzung einer verfahrensbezogenen E-Mail-
Adresse, beispielsweise umgesetzt in Form eines E-Mail-Alias oder in Verbindung mit ei-
ner E-Mail-Umleitung, ist daher einer personenbezogenen E-Mail-Adresse vorzuziehen.

= X
@ DOl | Zertifikatsdaten: Name unc X
&« (&} B doitelesec.de/doifee/new/ee-certificate/software/request/inputApplicantData.html w (0] e O
| T q ‘t - o Starfseite  Kontakt I
- .Systems: ¢s¢
v
*~ NdB
Netze des Bundes

Version: 4.3.0 Angemeldert in: Nationales Waffenregister

e omartcard- Zertifikatsdaten: Name und E-Mail-Adresse

0 S Biite geben Sie hier einen aussagekraftigen Namen und eine E-Mail-Adresse der Gruppe oder Funktion ein, fur die das
= beantragen 3 .
Zertifikat beantragt wird.

abholen . .
Hinweise:
= Zertifikat sperren = Der Name ("CommonMName”, CN) muss gemaR Palicy mit dem Zusatz "GRP:” beginnen.
= Zertifikate prifen » Als E-Mail-Adresse sollten Sie, sofem vorhanden, eine zentrale E-Mail-Adresse bzw. ein Funktionspostfach eintragen.
. ——
= Sperrlisten

= CA-Zerfifikate Gruppen-/Funktionsname (CN): GRF: Peter Pistole GmbH {max. 64 Zeichen)
= Dokumente
» Abmelden * E-Mail-Adresse (SAN): [info@peter—pistolegmbh.del (max. 128 Zeichen)

a

, Zuriick Abbrechen
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Abbildung 5: Zertifikat beantragen - Zertifikatsdaten
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6. Geben Sie optional weitere Zertifikatsdaten an (a) und fahren Sie fort (b).

Dienstort (L) =

Ort des Gewerbes / Firmensitz

Kennung 1 (OU2) = Abteilung / Organisationseinheit

-+ - -Systems:

“arsion: 4.3.0

= TCOS-Smartcard-
Zertifikat

= Software-Zertifikat
abholen
Zertifikat emeuern

w Zertifikat sperren
= Zertifikate priifen
= Sperrlisten

= CA-Zeriifikate

= Dokumente

= Abmelden

: B
@ DOl | Zertifikatsdaten: Weitere 41 X

&« (&} & doitelesec.de/doi/ee/new/ee-certificate/software/request/inputCertData.html b O | e (4]

+ Stariseite  Kontaki
_..-“'

**" NdB

Mienze des Burdes

Angemeldert in: Nationales Waffenregister

Zertifikatsdaten: Weitere Angaben (optional)

Hier kénnen Sie, sofern erforderlich, weitere Angaben machen, die in das Zerifikat Ubernommen werden:
= Der Dienstort wird als Atiribut "Locality” (L) in das Zertifikat Gbernommen.
= Die Kennungen 1 und 2 werden als weitere Attribute "Crganizational Unit" ({OU) in das Zertifikat Gbernommen.

Dienstort {L): Musterstadt (max. 128 Zeichen)
Kennung 1 (0U2): (max. 64 Zeichen)

ng 2 (OU3): (max. 64 Zeichen)

Zurick Abbrechen

b

@ 2020 T-Systems Intemational GmbH. Alle Rechte vorbehslten. Deutsche Telekom  Impressum  Datenschuiz

Abbildung 6: Zertifikat beantragen - optionale Zertifikatsdaten
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7. Veroffentlichung, Hash-Algorithmus, Schlisseltyp und Sperrung des Zertifikats

a. Die Veroffentlichung im V6D ist fur die Nutzung der automatisierten Schnittstelle
des NWR Meldeportals nicht erforderlich. Wahlen Sie "Nein"

b. Wahlen Sie den Hash-Algorithmus SHA-256

c. Vergeben Sie optional ein individuelles Sperrpasswort. Achten Sie dabei darauf
ein sicheres Kennwort zu wahlen. Das Sperrpasswort ist spater in lhrem Zertifi-
katsantrag aufgefiihrt, den Sie in einem Folgeschritt herunterladen.

d. Fahren Sie fort (b).

T ™
eroffentlichung, Hash- x
DOl | Versffentlichung, Hash-A

& Cc 8 doitelesec.de/doifee/new/ee-certificate/software/request/inputFurtherCertData.html w (0] e o
) —y - ;o Startseite  Kontakt
| -+ - -Systems: ¢«
..

rienze des Burdes

Version: 4.3.0 Angemelder in: Nationales Waffenregister

TCOS-Smartcard- = E E - o

R s Verdffentlichung, Hash-Algorithmus, Schlusseltyp und Sperrung des Zertifikats

0 STITATED Nachfolgend finden Sie die Angaben zur Verdffentlichung und Sperrung des Zertifikates. Diese kdnnen Sie bei Bedarf &ndem:
= beantragen

abholen Veroffentlichung imVoD: Die Zertifikate der DOI-CA werden automatisch in einem im DOI-Netz verfugbaren

= Zertifikat sperren Verzeichnisdienst verdffentlicht. Dartber hinaus kdnnen die Zerfifikate in einem im Internet verflgbaren Verzeichnis (VdD)

= Zertifikate prifen verdffentlicht werden.

- iﬁ";’:ﬁ: t = Wahlen Sie Ja, wenn Ihr Zertifikat im VoD veroffenticht werden sl

- : B = Wihlen Sie Nein, wenn lhr Zerifikat nicht im V8D verdffentlicht werden soll.

= Dokumente

= Abmelden Schiiisseltyp: Der Schllsseltyp ist vorbelegt. Bitte 3ndern Sie diesen nur, wenn Sie das Zerifikat fur einen Zweck nuitzen, der
Ihnen einen anderen Wert vorschreibt.

Sperrpasswort: Das Sperrpasswort bendtigen Sie, wenn Sie spater |hr Zertifikat evil. sperren machten.

Hinweis: Sie konnen das vorgeschlagene Sperrpasswort Andern, woven aber abgeraten wird, da das Sperrpasswort
bestimmte Anforderungen erfilllen muss. So sollte es nicht zu kurz und nicht zu leicht zu erraten sein, eine Kombination aus
Zahlen und Buchstaben und keine Begrifie oder Daten aus |hrem personlichen Umfeld (Geburtsdaten, Namen etc.) enthalten.

o~ ~ QCla
grbffentlichung im VaD: @Nein

* Hash-Algorithmus: SHA-512

* Schliisseltyp: RSA-4096

* Sperrpasswort:  uxowawey7g (max. 32 Zeichen)

Zurick Abbrechen
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Abbildung 7: Zertifikat beantragen - Veroéffentlichung, Hash-Algorithmus, Schllisseltyp
und Sperrpasswort
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8. Geben Sie optional eine Mitteilungen an die Registrierungsstelle des NWR Meldeportals
an (a) und fahren Sie fort (b).

(= | B
@ DOl | Mitteilung an die Registriew X

&« (&} B doitelesec.de/doifee/new/ee-certificate/software/request/backTolUserRemark.html w (0] e O
i! T q ,t . . Startseite  Hontakt
- Systems: g0
»!
*° NdB
Nenze des Burndes

“Version: 4.3.0 Angemeldet in: Nationales Waffenregister

o Smartcard- Mitteilung an die Registrierungsstelle

0 S Hier kénnen Sie optional der zustandigen Registrierungsstelle eine Kurzmitteilung (bis max. 170 Zeichen) zur Bearbeitung
= beantragen .
Ihres Antrags eingeben.

abholen
Zertifikat emeuern

a
= Zertifikat sperren \

= Zertifikate prifen o .
« Speriisten Mitteilungen an die RA:

= CA-Zeriifikate
= Dokumente
= Abmelden

Zurick Abbrechen

b
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Abbildung 8: Zertifikat beantragen - optionale Mitteilung an die Registrierungsstelle
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9. Es wird eine Zusammenfassung der Antragsdaten angezeigt. Priifen Sie alle getatigten
Angaben sorgfaltig und navigieren Sie gegebenenfalls fir eine Korrektur zu den jeweili-
gen Schritten zurlick (a). Sofern alle Angaben korrekt sind, senden Sie den Antrag ab (b).

o 5 P
@ DOI| Zusammenfassung der Ant X

&< c B doitelesec.de/doi/ee/new/ee-certificate/software/request/showSummary.htm| bl O | e [+]

Stariseite  Kontakt

-+ - -Systems- ¢«¢

'Y .
[ | : haecize des Bures

Version: 4.3.0 Angemelder in: Nationales Waffenregister
* TeOS Smartcard- Zusammenfassung der Antragsdaten, Absenden des Antrags

Machfolgend werden Ihnen die eingegebenen Daten noch mal zusammengefasst angezeiat.

0 ST 20 Uber den Button "Zuriick” kdnnen Sie zuriick in die Eingabe wechseln und bei Bedarf die Daten korrigieren.
AR Wit "Absenden” wird Inr Antrag zum Trust Center gesendet und Innen anschlieBend das daraus erstelite Antragsformular zum

= Zertifikat sperren Download als PDF-Dokument angeboten.
= Zeriifikate prifen
= Sperlisten Domanen-Higrarchie
= CA-Zertifikate Land (C): DE
= Dokumente
= Abmelden Master Doméne (O): Mationales \Waffenregister

Sub-Doméne (OU): NWR Meldeportal

Zertifikatstyp
Zertifikatstyp: Gruppen-Funktions-Zertifikat

Daten des Antragstellers/Schitsselverantwortlichen
Name: Pistole
Vorname: Peter
Titel:
Dienststelle: Peter Pistole GmbH
Stralte: Mustersirale
Nr.: 123
PLZ: 12345
Ort: Musterstadt
Telefon: 038584234567800
E-Mail: info@peter-pistole-gmbh.de
Zertifikatsdaten: Name und E-Mail-Adresse
Gruppen-Funktionsname {CN): GRP: Peter Pistole GmbH
E-Mail-Adresse (SAN): info@peter-pistole-gmbh.de
Zertifikatsdaten: Weitere Angaben (optional)
Dienstort {L): Musterstadt
Kennung 1 (OU2):
Kennung 2 (OU3):
Verdffentlichung, Hash-Algerithmus und Spemrung des Zeriifikats
Verdffentlichung im VED: Nein
Hash-Algorithmus: SHA-512
Schliisseltyp: RSA-4096

Sperrpasswort: uxowawey76

Mitteilung an die Registrierungsstelle a

Mitteilungen an die RA: /
/ Zurick Abbrechen

b
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Abbildung 9: Zertifikat beantragen - Zusammenfassung der Antragsdaten, Absenden des
Antrags
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10. Es wird die Beantragung des Zertifikats bestatigt.
a. Laden Sie den Zertifikatsantrag herunter (a) und bewahren Sie ihn sicher auf.

Der Zertifikatsantrag enthalt bereits alle Kennworter, die fir jede weitere Nutzung
und Verwaltung des Zertifikats nach der Antragsgenehmigung erforderlich sind.
Vergewissern Sie sich daher bitte, dass der Zertifikatsantrag erfolgreich herunter-
geladen wurde und von lhnen zum Lesen getffnet werden kann. Drucken Sie den
Antrag aus und bewahren Sie diesen sicher und geschutzt vor unberechtigten Zu-
griffen auf.

Achtung: Der Antrag kann spater nicht mehr heruntergeladen werden. Sollte der
Antrag verloren gehen ist das Zertifikat durch den Nutzer nicht mehr abrufbar.

b. Melden Sie sich vom Internetdienst ab (b).

o E ! E; !\
@ DOl | Download des Antragsforr X

&« & 8 doitelesec.de/doi/ee/new/ee-certificate/software/request/request.html b * G © | e (4]

Startseite  Kontakt

l -« - -Systems: ¢ss
**" NdB

hienze des Bundes

“ersion: 4.3.0 Angemeldet in: Nationales Waffenregister

TCOS-Smartcard-
D e Download des Antragsformulars

[ T2 E Ihr Zertifikatsantrag wurde mit der Referenznummer 416782 gespeichert.
= beantragen

abholen Bitte laden Sie nun den Zertifikatsantrag als PDF-Dokument herunter und drucken ihn aus. Dieses Dokument beinhaltet neben
Zertifikat erneuern einer Ausfertigung zur weiteren Registrierung auch eine Ausfertigung zur Ablage bei Innen mit wichtigen Informationen und
= Zertifikat sperren FPasswortern (Sperrpasswort, Referenznummer, efc.)
= Zertifikate prifen
= Sperrlisten
= CA-Zerifikate
= Dokumente Unterzeichnen Sie nun bitte den Anfrag und lassen Sie sich identifizieren und registrieren. Dazu gibt es zwei Méglichkeiten:

= Abmelden
\ = Sie lassen sich an einer Siegel filhrenden Stelle in Ihrer Behorde identifizieren und leiten anschliefend den Antrag per Post

Hinweis: Dieses Dokument kénnen Sie spater nicht mehr herunterladen! Ohne dieses Dokument kdnnen Sie Ihr Zertifikat
spater gof. nicht nutzen, sperren oder emeuern!

Zur Registrierungsstelle weiter.
= Sie gehen mit dem Antrag persdnlich zur Regisfrierungsstelle und lassen sich dort sowohl identifizieren und registrieren.

b Hinweis: Bitte senden Sie nur das Antragsformular an die Registrierungsstelle, die Kopie fur Ihre Unterlagen und den PIN-
Brief bewahren Sie bitte sorgfaltig und sicher aufl
Der Vorgang ist dann vorerst fur Sie abgeschlossen. 'Wenn Ihre Registrierungsstelle Ihren Antrag geprift und die
Zertifikatsproduktion freigegeben hat, erhalten Sie eine E-Mail zur Information.

Zertifikatsantrag herunterladen K

Zuriick zum Hauptmeni

a
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Abbildung 10: Zertifikat beantragen - Download des Antragsformulars

11. Fur die Genehmigung und damit Ausstellung des beantragten Zertifikats ist der Antrag-
steller zu identifizieren. Die Identifikation erfolgt durch lhre zustandige Waffenbehérde.
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Drucken Sie hierzu die erste Seite des heruntergeladenen Zertifikatsantrags und flllen
Sie die Abschnitte 5.) und 6.) aus. Legen Sie den ausgedruckten Zertifikatsantrag zusam-
men mit dem Antrag auf Zugang zum NWR Meldeportal bei Ihrer zustandigen Waffenbe-
horde vor.

Die Seite 1 des ausgedruckten Zertifikatsantrags muss zusammen mit dem Antrag auf
Zugang zum NWR Meldeportal bei Ihrer zustandigen Waffenbehérde abgegeben werden.

12. Sobald die Registrierungsunterlagen durch die zustandige Waffenbehérde per Post bei
der Registrierungsstelle des NWR Meldeportals eingetroffen ist und der Antrag genehmigt
oder abgelehnt wurde, erfolgt automatisch eine entsprechende Benachrichtigung an die
E-Mail-Adresse aus den Zertifikatsdaten des Antrags. Wenn Ihr Antrag genehmigt wurde,
dann fahren Sie mit Abschnitt "Zertifikat abholen" fort.

2.3 Zertifikat abholen

Mit der Genehmigung des Zertifikatsantrags steht das neu ausgestellte Zertifikat sofort zur Abho-
lung bereit. Eine entsprechende Benachrichtigung erfolgt automatisch an die E-Mail-Adresse aus
den Zertifikatsdaten des Antrags.

1. Melden Sie sich, wie im Abschnitt "Anmelden am Zertifikatsportal" beschrieben, beim In-
ternetdienst an.

2. Navigieren Sie nach erfolgreicher Anmeldung im Menu auf der linken Seite zum Menu-
Punkt "Software-Zertifikat" und wéhlen diesen aus (a). Es 6ffnet sich ein Untermenu mit
den Punkten "beantragen” und "abholen”.

a. Klicken Sie auf den Unterpunkt "abholen” (b)
b. Suchen Sie mit der Angabe von Referenznummer und Download-Passwort nach
dem abzuholenden Zertifikat (c + d). Beide Angaben finden Sie im dazugehdrigen

Zertifikatsantrag.
(== = |
@ DOl | Software-Zertifikat abholen X +
&« c & doitelesec.de/doifee/new/ee-certificate/software/load/farm.html hd C Or e
. :F . Systems. P ." Startseite  Kontskt
"' _NdB

“ersion: 4.3.0 a Angemeldet in: Nationales Waffenregister

Temesarcard- / Software-Zertifikat abholen

Bitte geben Sie zum Abholen des Zertifikats die Referenznummer und das Download-Passwort an, welche lhnen in [hren
beantragen i .
Antragsunterlagen mitgeteilt wurden.

Zertifikat sperren c

Zertifikate prifen * Referenznummer: 416752

Sperrlisten

CA-Zertifikate b # Download-Passwort:  sssssssssssssssssssssans

Dokumente

Abmelden

Abbrechen
d
& 2020 T-Systems International GmbH. Alle Rechte vorbehalten. Impressum  Datenschutz
Abbildung 11: Zertifikat abholen - Zertifikat suchen
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3. Es wird das Zertifikat zum Herunterladen angezeigt.

a. Laden Sie das sogenannte Schllsselpaar herunter (a). Das Schllsselpaar laden
Sie dabei als PKCS #12-Datei mit der Dateiendung .p12 oder .pfx herunter. Be-
wahren Sie die Datei sicher auf. Sie enthalt das Schliisselpaar bestehend aus dem
geheimen sowie dem dazugehdrigen signierten offentlichen Schliissel. Der ge-
heime Schlissel wird auch privater Schlissel und der signierte 6ffentliche Schlts-
sel vorrangig Zertifikat genannt. Der private Schlissel ist durch den Antragsteller
geheim zu halten. Die PKCS #12-Datei ist dazu mit dem P12-Passwort aus dem
Zertifikatsantrag geschtzt.

Die PKCS #12-Datei ist zusammen mit dem P12-Passwort aus dem Zertifikatsantrag fur jede
weitere Nutzung des Zertifikats erforderlich. Bevor Sie das Herunterladen bestatigen, vergewis-
sern Sie sich daher bitte, dass die PKCS #12-Datei erfolgreich heruntergeladen wurde und Sie
darauf zugreifen kdnnen, denn nach der Bestatigung kann die Datei kein weiteres Mal herunter-
geladen werden. Wenn die Datei und damit der geheime Schliissel verloren gehen, dann muss
das Zertifikat, wie im Abschnitt "Zertifikat beantragen" beschrieben, neu beantragt werden.

b. Bestétigen Sie das erfolgreiche Herunterladen der PKCS #12-Datei (b). Dadurch
werden die PKCS #12-Datei und der geheime Schliissel beim Internetdienst ge-

l6scht.
@ DOl | Software-Zertifikat abholen X
&« c @ doitelesec.de/doi/ee/new/ee-certificate/software/load/form.html b C | e (4]

Startseite  Kontakt

| c-T--Systems: ¢g¢

L
*’ NdB
Netze des Bundes
“ersion: 4.3.0 Angemeldet in: Nationales Waffenregister
= TCOS-Smartcard- o
Zertifikat Software-Zertifikat abholen
n Software-Zertifikat
beantragen Angaben zum Zertifikat
Seriennummer (hex) 01752d2a82412a
= Zerifikat sperren
= Zertifikate priffen Referenznummer 416782
- ErEEED Zertifikatsinhaber CN=GRP: Peter Pistole GmbH, E-Mail=info@peter-pistole-gmbh.de
= CA-Zertifikate
= Dokumente Herausgeber CN=DCI CA3
= Abmelden

Giiltig von 15.05.2020 10:31:33 MESZ

Giiltig bis 16.05.2023 01:59:59 MESZ

RENTWIELELELE  Abbrechen

Es wurden schon 0 von den 3 moglichen Downloads ausgefihrt.

Hinweis: Bitte bestatigen Sie nach dem Speichern der PKCS12-Datei unbedingt, dass Sie die Datei heruntergeladen haben.

Durch die Bestatigung wird das Zertifikat im Verzeichnisdienst verdffentlicht (freigeschaltet) und die PKCS12-Datei und der
entsprechende Private-Key werden geldscht. Die PKCS12-Datei kann dann nicht emeut heruntergeladen werden.

o S

b
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Abbildung 12: Zertifikat abholen - Zertifikat herunterladen
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4. Es wird die Loschung der PKCS #12-Datei und des geheimen Schlussels beim Internet-
dienst bestatigt.

a. Laden Sie optional das Zertifikat herunter (a). Das Zertifikat laden Sie dabei als
Datei mit der Dateiendung .cer oder .crt herunter. Die Datei wird nicht zwingend
bendtigt, da sie lediglich den signierten 6ffentlichen Schllissel enthélt, den Sie be-
reits als Teil des Schlisselpaars in der PKCS #12-Datei heruntergeladen haben.

b. Melden Sie sich vom Internetdienst ab (b).

=5 HoN =)
G“ [ https://doi telesec.de/doi/ee/new/ee-certificate/software/load/activate.ntml O ~ @& & DOI | Software-Zertifikat ab... * | 0} 9af 893
A
m A artseite s
-+ T --Systems- _¢¢
-
* NdB
Netzedes Banses
Version: 4.0.5 Angemeldet in: Nationales Waffenregister
» TCOS- ricard- -
— Software-Zertifikat abholen

beantragen Das Zertifikat wurde freigeschaitet
“"e“ Die PKCS12-Datei und der entsprechende Private-Key wurden geloscht.
Zertifikat erneuern

= Zertifikat sperren
= Zertifikate prufen

= svem«stgn Zertifikat herunteriaden JPAT T 00 Wl =]
» CA-Zerifikate

= Dokumente
« Abmelden \ \ a
b

© 2020 T-Systems International GmbH. Alle Rechte vorbehsiten

Sie kénnen hier noch optional das Zertifikat (6ffentlicher Schilssel) herunterladen, wenn Sie dieses z.B. fir die Integration in
Ihre Anwendungen oder zur Veréffentlichung (z.B. im DVDV) benotigen.

Abbildung 13: Zertifikat abholen - Offentlichen Schlussel herunterladen
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2.4 Zertifikat sperren

1. Melden Sie sich, wie im Abschnitt "Anmelden am Zertifikatsportal" beschrieben, beim In-
ternetdienst an.

2. Navigieren Sie nach erfolgreicher Anmeldung im Menu auf der linken Seite zum Menu-
Punkt "Zertifikat sperren” und wahlen diesen aus (a). Suchen Sie mit der Angabe von Re-
ferenznummer und Sperrpasswort nach dem zu sperrenden Zertifikat (b + ¢). Die Refe-
renznummer und das Sperrpasswort des zu sperrenden Zertifikats finden Sie im dazuge-
horigen Zertifikatsantrag.

g ™
= |

&« c @ doitelesec.de/doifee/new/ee-certificate/revoke/revokeForm.html # @& or e

Startseite  Kontskt

-+ --Systems- ¢¢
** NdB

hienze des Bundes

“ersion: 4.3.0 Angemeldet in: Nationales Waffenregister

g aneard: 4 Eigenes Zertifikat sperren

Zertifikat
i‘ arZertrﬂkat Eine Zertifikatssperrung kann erforderlich werden, wenn sich beispielsweise Zeriifikatsinhalte &ndern, zu befurchten ist, dass
- Z rt'ﬁt sen Ihr geheimer Schiissel ausspioniert wurde und von unberechtigien Personen genutzt werden kdnnte, oder der
H UL RS Zertifikatshenutzer nicht mehr fir den Zertifikatsbesitz berechtigt ist
= Sperrlisten

= CA-Zertifikate Durch das Sperren werden die Zertifikate in die Sperliste (CRL) aufgenommen.
= Dokumente
« Abmelden Zur Sperrung lhres Zertifikates bendtigen Sie die Referenznummer und Ihr Sperrpasswort.

Referenznummer: 416752

 SPErrpassSwort:  ssssssssisssss

/m Abbrechen

c
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Abbildung 14: Zertifikat sperren

Beantragung, Erneuerung und Sperrung von Zertifikaten fir die automatisierte Seite 16 von 19
Schnittstelle des NWR Meldeportals (Version 1.0)



3. Es werden die Daten des zu sperrenden Zertifikats angezeigt. Vergewissern Sie sich an-
hand der Angaben zum Zertifikat, dass es sich um das gewunschte Zertifikat handelt.
Wahlen Sie einen passenden Grund der Sperrung aus, geben Sie optional einen Kom-
mentar an (a) und sperren Sie das Zertifikat (b).

e"_: : | https://doi.telesec.de/doi/ee/new/ee-certificate/revoke/revokeDetail.html?ce P-ac DOl | Eigenes Zertifikat sper...

-+ - -Systems- _¢¢¢

- .
- etz des Banes
Version: 4.0.5 Angemeldet in: Nationales Waffenregister
= TCOS-Smartcard- = =
Zerifikat Eigenes Zertifikat sperren
= Software-Zertifikat
= Zertifikate prifen Angaben zum Zertifikat
= Sperrlisten .
« CA-Zertifikate Seriennummer (hex) D175ed2a82412a
= Dokumente Referenznummer 416782
= Abmelden
Zertifikatsinhaber CN=GRP: Peter Pistole GmbH, E-Mail=info@peter-pistole-gmbh.de
Herausgeber CN=DOI CA3
Giiltig von 15.05.2020 10:31:33 MESZ
Giiltig bis 16.05.2023 01:59:59 MESZ
Status aktivifreigeschaltet

Chnicht spezifiziert
* Grund der Sperrung: '_'Schliissel kompromittiert
'ZZ_LAngaben im Zertifikat nicht mehr aktuell

inweis: Der Eintrag im Feld "Kom: 'm Teilnehmer zur Information per Mail mitgeteilt!)

Abbrechen

)
b
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W
Abbildung 15: Zertifikat sperren - Grund der Sperrung angeben
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4. Es wird die Sperrung des Zertifikats bestétigt. Melden Sie sich vom Internetdienst ab oder
beantragen Sie, wie im Abschnitt "Zertifikat beantragen” beschrieben, anschlieend ein
neues Zertifikat.

Ab dem Zeitpunkt der erfolgreichen Sperrung kann das Zertifikat nicht mehr fir Meldun-
gen an das NWR Meldeportal genutzt werden.

[E= HoR ==
G | https://doi.telesec.de/doi/ee/new/ee-certificate/revoke/revokeDetail.htmi?ce O ~ @ C | DOl | Eigenes Zertifikat sper... % | {07 S.f o3
] A
yro ~ Startseite  Kontakt
-+ --Systems- _¢¢7 st e
-~ .
NerzzdesBanies
Version: 4.0.5 Angemeldet in: Landesverwaltung M-V
s Ti - - - -
O Eigenes Zertifikat sperren
= Software-Zertifikat = Das Zertifikat wurde erf ich -
| = Zertificat speren | © ertiiatras eriogrech gespert
= Zertifikate prifen
= Sperrlisten Angaben zum Zertifikat
= CA-Zertifikate .
- ETT Seriennummer (hex) D175ed2a82412a
= Abmeiden Referenznummer 416782
Zertifikatsinhaber CN=GRP: Peter Pistole GmbH, E-Mail=info@peter-pistole-gmbh.de
Herausgeber CN=DOI CA3
Giiltig von 15.05.2020 10:31:33 MESZ
Giiltig bis 16.05.2023 01:59:59 MESZ
Status gesperrt
Zurdck zum Hauptmend
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Abbildung 16: Zertifikat sperren - Bestatigung der Sperrung
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